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1. は じ め に

近年，コンピュータやインターネットは一般に普及している．しかし，一方

で悪意ある第三者 (攻撃者)からの攻撃は脅威を増している．こうした攻撃者の

ウィルスやワームによる攻撃や，リバースエンジニアリングによるソフトウェ

アの盗用，改竄は社会問題となっている．例えば，ウィルスやワームはバッファ

オーバーフローを利用してインジェクション攻撃を行なうが，これらの攻撃に

対する防御は近年ますます重要になっている．

バッファオーバーフローとは，システムが想定しているサイズ以上の多量の

データを送りつけることにより，入力バッファとして確保しているメモリ領域

を溢れさせて，バッファの後にあるメモリ領域を上書きし制御を奪う攻撃方法

である．バッファオーバーフローにより，関数などの戻りアドレスを攻撃者が

用意した不正な命令コードへのアドレスに書き換えることが可能になる．不正

な命令コードをメモリに注入 (インジェクション)し，バッファオーバーフロー

を利用して実行する攻撃方法をインジェクション攻撃と呼ぶ．インジェクショ

ン攻撃は，特定のプロセッサアーキテクチャ (例：x86など)を想定しているた

め，他の命令セットでは動作しない．

個々のプロセッサごとに命令セットが異なっていれば攻撃者は攻撃を行なう

ことが難しくなる．つまり，プロセッサごとに命令セットが違うなどの個性を

持たせて，多様化することができれば攻撃を受けにくくなる．また，リバース

エンジニアリングによるソフトウェアの盗用や改竄も，多様化されている命令

セットの知識がなければ意図した成果は得られない．

プロセッサに多様性を持たせる方法として命令セットアーキテクチャ (ISA)

の多様化が考えられる．ISAには，命令セットや使用するレジスタ等が定義さ

れている．ISAの多様化として ISAの構成要素である命令セットを多様化する

手法が考えられる．別な方法として，プログラムカウンタの増加値を多様化す

ることを考えることができる．プログラムカウンタは次の命令へのアドレスを

指し示すため，固定長命令の命令セットならば命令長ごとに単調増加している．

プログラムカウンタの増加値を多様化することで，それに対応してメモリの命

令列の記述順序をシャッフルすることができる．攻撃者は，命令列だけでなく

プログラムカウンタの更新値を調べなければ攻撃を行なうことができない．

命令セットの多様化は現行の汎用コンピュータにも適用可能であるが，プロ
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セッサの実装自体を個体毎に行なう必要がある．そのため，要求によりシステム

構成を変更することが多い組込みシステムへの適用が向いている．FPGA (Field

Programmable Gate Array)は再構成が可能な論理LSIであり，単品生産が可能

なため本手法の実装には最適であると考えられる．

本研究では，まず命令セットを多様化する新手法を提案し，命令セットにど

れだけの自由度があるか，手法に適した命令セットの条件，手法に対する攻撃

について検討する (3章)．また，別な案として，プログラムカウンタの増加値

を多様化する手法についても考察する (4章)．最後にFPGA上に命令セットの

多様化手法の実装を行ない，既存手法との比較を行なう (5章)．
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2. 関 連 研 究

ウィルスやワームによる攻撃やリバースエンジニアリングによるソフトウェ

アの盗用や改竄に対する研究は，ソフトウェア，ハードウェアの両面で多く存

在する．

ソフトウェア面での対策に難読化という手法がある．難読化は，ソフトウェ

アに含まれる保護したい対象を理解のしにくい難解なものに書き換えることで，

攻撃者の解析や改竄を困難にさせる手法である1)．門田らはプログラムを難読

化する方法として，ループを使用しているプログラムをより難解なループを持

つプログラムにする手法を提案した2)．また，門田らは任意の命令を異なる命

令に偽装する命令とその命令を復元する命令，再び偽装する命令をオブジェク

トファイルに追加することで，実行時においてのみ元の命令に復元する手法を

提案している3)．攻撃者は偽装されている命令を特定する必要があり，それに

は全体を見なくてはならなくなるために部分的な盗用が難しくなる．

また，ハードウェアにおいてはメモリの暗号化やMAC (Message Authenti-

cation Code)を使用する方法がある．メモリの暗号化ではXOM (eXecute-Only

Memory)と呼ばれる，実行される命令部分だけが格納された暗号化されたメモ

リを用意する手法がある4)．XOMでは，命令部分が暗号化されているため，実

行時には復号化して実行する．一方，MACと呼ばれる認証コードを各命令コー

ドに付属させることで実行時に変造がないか認証する手法がある5)．しかし，こ

れら手法は暗号化されたメモリの復号化処理やMACの認証処理が生じるため，

メモリアクセスの遅延が大きくなるという性能オーバヘッドを伴っている．

命令セットの多様化に関連する研究としては，まず，Barrantes らの RISE

(Randomized Instruction Set Emulation)がある6)．彼らは，命令列に対して

擬似乱数列を XORしたものをメモリに格納し実行時に元に戻すことを提案し

RISEと名づけた．しかし，この手法で行なわれていることは厳密な命令セット

の多様化ではなくメモリのランダム化といえる．また彼らは，メモリの復元を

ソフトウェアでエミュレーションすることにより行なうと提案しており，ハー

ドウェアによる実装は考えていない．

一方 Kcらは，命令に対して鍵を XORする手法と命令ワードのビットを任

意に転置する手法を提案した7)．彼らはBarrantesらと違い 2つの手法をハード

ウェアで実装の検討をしている．ここで行なわれている鍵をXORする方法は，
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Barrantesらと同じくメモリのランダム化と言える．また，命令ワードのビット

を転置する手法は，命令セットの多様化と言えるが固定長の命令セットでしか

適用できない．

門田らは，FSMを導入して命令の符号化の解釈を FSMの状態によって切り

替える手法を提案した8)．FSMを導入することにより同じ命令を複数の命令に

偽装することが可能になるが，その半面分岐命令による状態の差異が起きてし

まう．彼らは，ダミー命令を挿入し正しい状態に遷移させることで問題を防い

でいるが，逆にダミー命令が解読の糸口になってしまう問題を挙げている．命

令の解釈を FSMで切り替えるという方法は命令セットの多様化というよりは，

命令セットの難読化と考えることができる．また，ハードウェアへの実装は行

なっていない．

Kcらの鍵を XORする手法は，Barrantesらの手法と本質的に大きな相違は

ないため，本研究では既存手法との比較にKcらの手法を用いることにする．
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3. 命令セットの自由度

この章では，命令セットを多様化する手法について説明し，各命令セットにど

れだけの自由度が得られるかを評価する．また，攻撃の可能性について述べる．

3.1 命令セットアーキテクチャ

命令セットアーキテクチャ (ISA)には命令セット，使用されるレジスタ等が

定義されている．命令セットには命令が定義されており，各命令では処理内容

やオペランドが定義されている．また，命令のメモリ表現は命令形式によって

定義されており，例えば，MIPS9)にはR, J, Iの 3つの命令形式 (図 1)が定義

されている．命令形式では，命令を区別する opcodeフィールドを始め function

フィールドなど各種フィールドが定義されている．命令セットによって命令形

式の形や数，定義されるフィールドは異なっている．R-Type
I-Type
J-Typeopcode Instr_index
opcode rs rt immediate
opcode rs rt rd sa function31 26 25 21 20 16 15 11 10 6 5 0

31 26 25 21 20 16 15 0
31 26 25 0

図 1 例：MIPS命令セットの命令形式

3.2 命令セットの多様化手法について

命令を区別している opcodeフィールドの値を入れ替えることで，命令セット

を多様化することが可能である．例えば図 2の場合，命令Aと命令Bの opcode

フィールドの値を入れ替えた ISAを定義する．opcode Aで定義される命令 A

と opcode Bで定義される命令Aは，異なったメモリ表現であるが命令の処理

内容は変わらない．命令Bも同様で，これにより命令AとBのメモリ表現が異

なった命令セットを作り出すことができる．生成された ISAは，opcodeを入れ

替える前の ISAと同等の機能を持つ．ここで，このようなメモリ表現の異なっ

た命令セットを命令セットのパーソナリティと呼ぶことにする．また，命令セッ
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トからどれだけのパーソナリティを生み出せるかを命令セットの自由度と呼ぶ．

本手法は，このような命令コードの符号化の自由度を利用して命令セットを多

様化する．

opcode A
opcode B

オペランド指定子等命令A
命令Bオペランド指定子等交換 opcode B オペランド指定子等命令A

opcode A 命令Bオペランド指定子等
図 2 パーソナリティの生成：opcode フィールドの書き替え

3.2.1 命令セットの多様化手法の利点

本手法の利点として，まず攻撃者が不正な命令列を実行しにくい点を挙げる．

これは，同じ命令セットのように見えても命令のメモリ表現が異なっているた

めに，攻撃者が想定した命令が実際には別な命令になりその処理が変わってし

まうためである．攻撃者が攻撃を実行するには命令の変換規則を解読する必要

がある．

同じようにリバースエンジニアリングによるアルゴリズムの盗用の面では，

メモリ表現が異なっているために，そのまま盗用しても同じ動作を得ることは

できない．そのため，攻撃者が命令列を解読する必要がある．一方で命令の改

竄は可能である．しかし，命令のメモリ表現が異なっているために，改竄によ

る攻撃者が想定した効果は得られにくい．

また，命令セットのマニュアルを公開してもセキュリティが低下しない点も

利点である．マニュアルを公開することで攻撃者は命令の仕様を知ることがで

きるが，実際のメモリ表現がわからなければ攻撃者は攻撃を実行しにくくなる．

命令のメモリ表現を変更するだけで命令の処理内容は変更されないため，命

令デコーダの論理が若干変更になるだけで，メモリの暗号化やMACによる認

証手法のようなメモリアクセス遅延の増加は殆ど無いと考えられる．この点に

関しては，後ほど 5章で評価結果を示す．

本手法は，関連研究で挙げたBarrantesらやKcらの手法と直交しており併用

することが可能である．
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3.3 命令セットごとの評価

命令セットのパーソナリティの生成方法には，まず 3.2章で説明した opcode

フィールドを入れ替える方法 (図 2)が考えられる．この方法は，同じ長さの

opcodeフィールドであれば入れ替えることが可能となる．ここで得られる命令

セットの自由度は，opcodeフィールドを入れ替えることのできる命令数の階乗

である．

2つ目のパーソナリティの生成方法としては，命令形式にある特別な拡張フィー

ルドを使用する方法がある．例えば，MIPSのR形式では opcodeフィールドだ

けではなく functionフィールドと呼ばれる拡張フィールドによって命令が区別

されている．そこで，図 3のように拡張フィールドの値の入れ替えによってパー

ソナリティを生成することが可能である．この方法は，同じ命令形式であり同

じ命令長のときのみ可能である．例えば，MIPSの functionフィールドはR形

式にしかないため，入れ替えはR形式の命令群にのみ可能である．ここで得ら

れる命令セットの自由度は，拡張フィールドを入れ替えることが可能な命令数

の階乗である．この生成方法は命令セットによっては複数存在する．

両方の方法で得られた自由度を掛け合わせたものを命令セット全体の自由度

として評価を行なう．

opcode A
opcode A

オペランド指定子等命令A
命令Bオペランド指定子等 交換function A

function B
opcode A
opcode A

オペランド指定子等命令A
命令Bオペランド指定子等

function B
function A

図 3 パーソナリティの生成：拡張フィールドの書き替え

また，上記2種類の方法以外にもオペランドやオペランド指定子といったフィー

ルドを入れ替えることによる自由度もあるが本研究では扱わないものとする．

これらを踏まえた上で以下の評価条件を決めた．

• 命令形式の構造を変えない．
• 拡張フィールドを使用した生成方法では，その命令形式内でのみ考える．
• オペランドやオペランド指定子の入れ替えは考えない．
• 未定義命令を入れ替えの自由度に考えない．
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本手法を評価する上で重要な条件として命令形式の構造を変えないことがあ

る．命令形式の構造を変えることによってもパーソナリティを得ることは可能

である．例えば，拡張フィールドを入れ替える方法では命令形式を超えて拡張

フィールドを入れ替えることを考えることができる．しかし，その場合にはパー

ソナリティごとに命令形式を新たに定義しなおす必要がある．多様化した ISA

の自動生成まで考えれば，命令形式の定義までを多様化するのは現実的ではな

い．この点はオペランドやオペランド指定子の制限も同様である．

また，未定義命令は動作が不定であることからユーザが使用することは無い

と考えられる．ユーザが使用しない命令を入れ替えても自由度にはならない．

これらの評価条件のもと各命令セットからどれだけの自由度が得られるかを

調査した．また，各命令セットの命令種別ごとにどれだけの自由度が得られる

かも調査を行なった．

3.3.1 MIPS

MIPS32-ISA9)10)は 32ビットCPUで使用される命令セットである．MIPS32-

ISAには命令が 244命令ある．今回は，MIPS32 Release1を使用した．Release1

で定義されている命令数は 170命令である．図 4にMIPSの命令形式を示す．命

令は全てが 32ビットの固定長であり，その命令形式は 3つある．また，opcode

フィールドは 6ビットで構成されており，opcodeにはオペランド指定子が含ま

れていない．R-Type
I-Type
J-Typeopcode Instr_index
opcode rs rt immediate
opcode rs rt rd sa function31 26 25 21 20 16 15 11 10 6 5 0

31 26 25 21 20 16 15 0
31 26 25 0

図 4 MIPS命令セットの命令形式

opcodeフィールドの入れ替えを行なえる命令は 48命令あり，opcodeフィー

ルドの入れ替えによって生まれる自由度は 48! = 1.24× 1061になる．また，拡
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張フィールドの入れ替えではそれぞれ opcodeがCOP0の場合で 3!×7!，opcode

がCOP1の場合で 8!× 4!× 17!× 2!× 17!× 2!× 2!，opcodeがCOP2の場合で

6!× 4!，opcodeが SPECIALの場合で 38!× 2!，opcodeが SPECIAL2の場合で

8!，opcodeが REGIMMの場合で 14!の自由度が得られる．拡張フィールドの

入れ替えによる各自由度を掛け合わせると 1.88× 10105になる．MIPS命令セッ

ト全体の自由度は，両方の自由度を掛け合わせて 2.34× 10166になる．

3.3.2 SH-3

命令セット SH-311)には命令が全部で 188命令定義されている．その命令長は

MIPSと同じく固定長であるがMIPSと違い SH-3は 16ビットしかない．命令

形式は図 5のようになっており，命令形式の数は 12個ある．opcodeフィールド

には 4ビット割り当てられており，opcodeにはオペランド指定子は含まれてい

ない．
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0形式opcode15 12 ｘxxｘ3 0ｘｘｘｘ11 8 ｘｘｘｘ7 4n形式opcode15 12 ｘxxｘ3 0nnnn11 8 ｘｘｘｘ7 4m形式15 opcode 12 ｘxxｘ3 0mmmm11 8 ｘｘｘｘ7 4nm形式opcode15 12 ｘxxｘ3 0nnnn11 8 mmmm7 4md形式opcode15 12 dddd3 0ｘｘｘｘ11 8 mmmm7 4nd4形式opcode15 12 dddd3 0ｘｘｘｘ11 8 nnnn7 4nmd形式opcode15 12 dddd3 0nnnn11 8 mmmm7 4
opcode15 12 dddd3 0ｘｘｘｘ11 8 dddd7 4d形式
opcode15 12 dddd3 0dddd11 8 dddd7 4d12形式

nd8形式opcode15 12 dddd3 0nnnn11 8 dddd7 4i形式opcode15 12 iiii3 0ｘｘｘｘ11 8 iiii7 4
opcode15 12 iiii3 0nnnn11 8 iiii7 4ni形式

図 5 SH-3命令セットの命令形式
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opcode フィールドを入れ替えることができる要素が 15 個のため，opcode

フィールドの入れ替えで生まれる自由度は 15! = 1.31 × 1012 になる．また，

拡張フィールドの入れ替えはそれぞれ opcodeが 0000の場合で 11! × 3! × 8!，

opcodeが 0010の場合で 15!，opcodeが 0011の場合で 14!，opcodeが 0100の場

合で 18!× 2!× 2!× 2!× 3!，opcodeが 0110の場合で 16!，opcodeが 1000の場合

で 2!×2!×4!，opcodeが 1100の場合で 7!×9!の自由度が得られる．拡張フィー

ルドの入れ替えで生まれる自由度は全部で 1.24× 1078になる．SH-3命令セット

全体の自由度は，両方の自由度を掛け合わせて 1.63× 1090になる．

3.3.3 JavaVM

JavaVMは全部で 201命令定義されている．その命令長はMIPSや SH-3と違

い可変長であり，命令形式は図 6のようになっていて 1つだけである．opcode

フィールドは 8ビットあり，オペランド指定子は含まれていない．命令形式は

1つであり全ての命令が opcodeフィールドだけで区別されているため，パーソ

ナリティは opcodeフィールドの入れ替えのみでしか生成できない．入れ替え可

能な opcodeは 201個あるため，JavaVMの自由度は 201! = 1.59× 10377になる．opcode オペランド指定子1 オペランド指定子2 オペランド指定子3 ・・・・・ オペランド指定子N～～～～
図 6 JavaVM命令セットの命令形式
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3.3.4 8080

命令セット808012)には全部で112命令定義されている．その命令長はJavaVM

と同じく可変長命令である．命令形式は図 7のようになっており，命令長の違

う 3つの命令形式がある．opcodeフィールドは 8ビットあり，これまでの命令

セットと違い opcode部分にオペランド指定子を含むものがある．

opcode7 0One Byte Instructions
Two Byte Instructions 0opcode operand15 8 7
Three Byte Instructions 0opcode operand115 8 7 operand21623
図 7 8080命令セットの命令形式

opcodeフィールドにオペランド指定子が無い命令で入れ替えが可能なものが

86要素ある．opcodeにオペランド指定子がある命令のうち 4要素と 8要素がそ

れぞれ入れ替え可能である．opcodeフィールド以外はオペランドなため，拡張

フィールドの入れ替えは行なえない．命令セット全体の自由度は 86!× 4!× 8! =

2.34× 10136になる．

3.3.5 Z80

命令セットZ8013)は命令セット 8080を元に作られた命令セットである．総命

令数は 202命令と 8080よりも数が増えている．命令長は 8080と同じく可変長

である．しかし，8080では命令長が 3種類だったのに対して Z80では 32ビッ

トの長さの命令が存在する．また opcodeの長さが 8ビットと 16ビットの 2パ

ターンあり，opcodeにはオペランド指定子が含まれているものもある．

Z80のマニュアルに命令形式が確認できなかった．代わりに図 8で示される

アドレシングモードと呼ばれる形があり，さらにモードを組み合わせたものが

存在することがわかった．今回は，アドレシングモードとそれを組み合わせた
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形のものを命令形式として考え評価を行なった．opcodeフィールドが可変であ

るため，opcodeフィールドの入れ替えは同じアドレシングモードの命令のみで

考えた．イミディエット･アドレシング オペランド7 0opcode 815or23
拡張イミディエット･アドレシングopcode 1623or31 オペランド15 8 オペランド7 0
ゼロ･ページ修飾アドレシングopcode 07
相対アドレシング オペランド15 8 7 0opcode 1623
拡張アドレシング opcode 1623or31 オペランド15 8 オペランド7 0

下位データ 上位データ

下位アドレスor下位オペランド 上位アドレスor上位オペランド
インデックスド･アドレシングopcode 823 ディスプレイスメント7 0
レジスタ･アドレシングインプライド･アドレシングレジスタ間接･アドレシングopcode 07or15

図 8 Z80命令セットのアドレシングモード

各アドレシングモードの自由度は，イミディエットアドレシングで 8!，拡張

イミディエットアドレシングで 2!× 2!，相対アドレシングで 6!，インデックス

ドアドレシングで 10!× 7!，レジスタアドレシングで 8!× 2× 3!× 3!× 3!× 7!，
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インプライドアドレシングで 15!× 4!，レジスタ間接アドレシングで 12!× 16!，

ビットアドレシングで 3!×3!×3!，レジスタ＋インプライドで 4!，レジスタ＋レ

ジスタ間接で 4!× 2× 2× 2，レジスタ＋インデックスドで 2，レジスタ＋拡張ア

ドレシングで 4!× 2× 2，レジスタ＋イミディエットで 2になる．命令セット全

体の自由度は，各アドレシングモードの自由度を掛けたものになり 2.24× 1073

となる．

今回の評価では前述のとおり，命令形式を使って評価が行なえていないため

評価条件に適しない．そのため，Z80の評価は試験的な評価としておく．

3.4 評価結果と考察

各命令セット (但し Z80を除く)の評価結果を表 1にまとめた．評価結果と各

命令セットの特性から，命令セットの多様化にとって重要な命令セットの要素

を考察していく．

表 1 命令セット全体の自由度
総命令数 自由度 情報量 [bit]

MIPS 170 2.34e+166 553

SH-3 188 1.63e+90 300

Java VM 201 1.59e+377 1253

8080 111 2.34e+136 453

3.4.1 命令長が固定長の命令 (MIPS，SH-3)

本節では命令長が固定長である命令セットMIPSと SH-3について比較する．

まず，命令数と自由度の差が見て取れる．命令数は，SH-3の方がMIPSより

も多いのだが自由度はMIPSの方が多くなった．原因として opcodeの長さが

MIPSで 6ビットであるのに対して SH-3が 4ビットであることが挙げられる．

それぞれ opcodeフィールドだけで 64命令，16命令の命令を定義することがで

きる．しかし，実際には未実装命令があるため少なくなっている．仮にそれだ

けの命令が定義されていた場合，MIPSは SH-3の 64!/16! = 6 × 1075倍の自由

度があることになる．

もう一つの原因として命令形式がある．MIPSは，命令形式が 3つと簡素な

作りになっているのに対して SH-3では命令形式が多く 12個も存在する．拡張

フィールドの入れ替えは，命令形式ごとに入れ替えを考えるため，少ない命令
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形式により多くの命令が集まったMIPSの方が多くの自由度を得られる結果に

なった．例えば，ある 10個の命令が拡張フィールドで入れ替え可能であった場

合を考える．命令形式が 1つで 10個の命令を入れ替えられる場合と命令形式が

2つで 5個ずつの命令が入れ替えられる場合では，10!と 5!× 5!となりその自由

度の差 (3.63× 106 − 1.44× 104)は大きくなる．

3.4.2 命令長が可変長の命令 (JavaVM，8080，Z80)

本節では命令長が可変長な命令セットである JavaVM，8080，Z80について

比較する．

まず，JavaVMが飛びぬけて自由度が高いことがわかる．同じような命令数

の Z80よりも多くの自由度を得ている．これは，JavaVMの命令形式が簡素で

あることが挙げられる．JavaVMには命令形式が 1つしかないためで多くの命

令が自由度に影響した．

また，JavaVMと 8080ではどちらも opcodeフィールドの入れ替えの自由度

だけであった．しかし，opcodeフィールドにオペランド指定子が含まれる 8080

では全ての命令で入れ替えを行なうことができず自由度は総命令数の階乗には

ならなかった．つまり，opcodeフィールドに対してオペランド指定子を含まな

い命令セットであれば自由度は生まれやすいことがわかる．

3.4.3 命令長が固定長と可変長の命令 (MIPS，SH-3，JavaVM，8080，

Z80)

本節では命令長が固定長と可変長の命令セットを比べる．

MIPSと 8080を見てみると命令長が固定長でも可変長でも自由度に違いは見

られない．但し，固定長命令では定義できる総命令数に限りがあるため，命令

長が短ければ自由度が低くなりやすい．また，可変長命令では拡張フィールド

による自由度が増える可能性がある．8080では opcodeフィールドの入れ替え

のみのため，拡張フィールドが定義されれば自由度は増える．しかし，実際に

8080を拡張させた Z80では命令長の種類が増え，命令数も増えたにも関わらず

自由度が減ってしまっている．これは，命令形式が簡素であることが大きく関

係している．JavaVMと SH-3を見ても分かるとおり命令数が殆ど変わらなくて

も自由度には大きな差が出ている．それぞれ命令形式が 1つと 12個の違いがあ

る．8080には命令形式が 3つであるのに対して Z80には自由度が得られたもの

だけでも 13個ある．
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3.4.4 8080とその拡張命令セットであるZ80

本節では 8080とその拡張命令セットである Z80を比較する．

Z80に拡張されて命令数は倍近く違うが，自由度は拡張される前の 8080の方

が多い結果になった．原因として，opcodeフィールドが固定長である 8080は

入れ替えの制限を受けにくかったことがある．Z80には opcodeフィールドの長

さが 2種類あるため，入れ替えを行なえる命令数が減ってしまった．

2つ目の原因としては，今回 Z80では簡素な命令形式が見つからなかったた

め，アドレシングモードを使用していることが挙げられる．アドレシングモー

ドとは命令形式をさらに細かく分類したものであり，そのために Z80では命令

が各アドレシングモードに分散する結果となり大きな自由度が生まれなかった．

3.4.5 自由度が多くなる条件

各命令セットの比較から本手法において自由度の多くなる条件がわかった．

• opcodeフィールドが十分な長さを持っている．

• opcodeにオペランド指定子を含んでいない．

• 命令形式が簡潔である．
• 可変長命令のほうが有利である．
まず，opcodeフィールドが十分な長さを持っていること．opcodeフィールド

の長さが長ければそれによって区別される命令数が増え，入れ替えが可能とな

る命令数が増える．つまりは，opcodeフィールドの入れ替えによる自由度が増

加する．

次に opcodeに対してオペランド指定子を含まないことが望ましい．今回の評

価条件ではオペランド指定子の入れ替えを考えないことにしているため，オペ

ランド指定子を含む opcodeは含まないものと入れ替えなかった．

3つ目に命令形式が少ない，命令形式が簡潔であることが求められる．JavaVM

のように 1つであることが最も望ましいが，命令形式が少なければ拡張フィー

ルドによる自由度は増える．

4つ目に命令長は可変長のほうが自由度は多くなる．可変長の方が割り当て

ることのできる命令数は固定長のものよりも多くなる．命令数が多ければ自由

度は生み出しやすい．但し，必ずしも命令数が増えることが自由度の増加に繋

がるとは言えない．Z80では 8080よりも命令数が増えたが，opcodeフィールド

の長さが可変になり，逆に自由度が減る結果になった．

以上の条件を満たす命令セットが本手法における最高の命令セットである．
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3.4.6 命令種別ごとの自由度

各命令セットの命令種別ごとに自由度を評価した．各命令セットの代表的な

命令種別を集めて表 2にした．ここで表示されている命令種別は厳密なもので

はない．例えば，SH-3のPREF命令の区分はデータ転送命令とシステム制御命

令の両方だがデータ転送命令に数えている．

命令種別ごとなので，命令セット全体の自由度よりはかなり低くなった．そ

の中でも命令数の多い算術演算命令群とデータ転送命令群は，自由度がある程

度得られることがわかった．

表 2 命令種別ごとの自由度（一部）
算術演算 データ転送 分岐 システム制御 特権

MIPS 4.68e+21 1.29e+39 4.05e+18 2.00e+00 8.64e+03

SH-3 6.53e+28 9.06e+25 1.15e+03 5.76e+03 2.40e+01

Java VM 2.65e+32 8.50e+101 2.59e+22 1.00e+00 –

8080 2.30e+10 1.55e+25 3.05e+29 4.03e+04 –

3.4.7 命令セットの多様化によって得られる自由度はどうなのか

本手法は組込みシステムへの適用を考えている．本手法によって得られる自

由度は，組込みシステムの製品として生産するのに十分な量の自由度がある．例

えば，自由度の少なくなった SH-3において 10億個の製品それぞれに 100億の

パーソナリティを割り振ることができる．

Kcらの手法7)と本手法はどちらも本質的には換字暗号であり，自由度が大き

ければ大きいほど総当り攻撃に耐性を持つ．Kcらのビット転置の手法の自由度

は 2.63×1035なのに対して本手法で一番少ない自由度だったZ80でも 2.24×1073

の自由度がありその差は大きいことがわかる．また本手法はKcらの手法と直

交しているため併用が可能であり，両者を併用することでより耐性を強くする

こともできる．

また，命令種別ごとの自由度の評価より命令種別ごとにパーソナリティを変

更する応用も想定できる．例えば，特権命令のパーソナリティを変えれば特権

命令に対してのみ制限を掛け，特権命令以外は普通に使える ISAも作ることが

可能になる．
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3.5 攻撃の可能性

本手法に対しての攻撃としてはまず総当り攻撃が考えられる．総当り攻撃と

は，暗号解読方法の一つで可能な組み合わせを順番に当てはめて解読を試みる

方法である．総当り攻撃は，解読に対してヒントがない場合に用いられる力任

せの攻撃であり，本手法のように膨大な組み合わせが考えられる場合には現実

的ではない．しかし，攻撃を続けられればいつかは解読されてしまう．総当り

攻撃は，定期的にパーソナリティを変更することで防ぐことができる．

次に頻度分析攻撃が挙げられる．頻度分析攻撃は，文章中における文字の頻

度の傾向を分析して解読を行なうものである．本手法の場合には，命令列中の

命令頻度を分析することが考えられる．例えば，算術演算命令はどのような命

令列でも必ずといっていいほど使用される．MIPSのR形式には多くの算術演

算命令が指定されており，このR形式を示す opcode自体は簡単に特定すること

ができる．また，命令コードに特徴があるものを狙うことが考えられる．例え

ば，MIPSのR形式にある saフィールドの値が 0である演算命令 (ADD命令，

SUB命令等)の特徴がある．これらを手がかりにすることによる頻度分析攻撃

は可能である．そのため，命令が解読されれば攻撃者によるインジェクション

攻撃やアルゴリズムの盗用，改竄の危険がある．
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4. プログラムカウンタの増加値の多様化

本章では，プログラムカウンタを利用した ISAの多様化の手法を考察する．

4.1 プログラムカウンタについて

プログラムカウンタ (PC)は，次に実行する命令へのメモリアドレスを指し

示す．分岐命令ではない場合，メモリの 0番地から順に命令を指していく．PC

は基本的に単調増加するが，分岐命令によって分岐が起きたときには分岐先の

命令のアドレスを指す．PCの増分は命令セットで決まる．固定長の命令ならば

命令長が PCの増加値である．例えば，MIPS命令セットならば固定長 32ビッ

トであるため，PCは 4バイトずつ増えていく．

4.2 本手法の説明

本手法は，通常は単調増加していくPCの増加値をパーソナリティ毎に異なっ

た増加値に変える手法である．

図 9の命令列 (左)をシャッフルした命令列 (右)を生成する．通常のPCなら

ば実行順序が変わってしまい，2つの命令列で動作は異なる．例えば，通常な

らば最初のADD命令が実行された後，次のADD命令を指し示すためにPCは

4バイト分増加される．シャッフルされた命令列ではPCが 4バイト増加される

と次の命令としてAND命令が実行される．シャッフルされた命令列でシャッフ

ル前の順序のとおりにADD命令を実行させるには，PCを 12バイト増加させ

る必要がある．

ここで，シャッフルされた命令列をシャッフルされる前の命令列と同じ順序で

実行できるようにするためのPCの増加値を表にした更新値表を作成する．例え

ば，最初のADD命令から次のADD命令へはPCの増加値は+12バイト，ADD

命令の次のAND命令を実行するための増加値は-8バイトとなる．本手法では，

PCを単調増加ではなく更新値表の値を使用することでアドレスの更新を行なっ

ていく．

このように，PC更新値表を用いることにより，PCの増分を任意に定めるこ

とができる．
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4.2.1 実 現 方 法

本手法の概要図を図 9に示す．今回は，固定長のMIPS命令セットでの実現

を考えた．

32ビット

ADDANDORADD
ADDBNE 7へOR

オブジェクトファイル

32ビット

ADDAND
ORADDADDBNE 7へ
OR1234567

実行順序 1
2345
67

PC更新値表+12バイト
-8バイト+16バイト
+4バイト+12バイト+8バイト

32ビット

実行順序がシャッフルされた命令列

8 SUB 8 SUB -16バイト
図 9 PCの増加値の多様化の方法

まず，元のオブジェクトファイルから命令列をシャッフルしたものと，それを

正しい順序で実行するための PCの更新値表をソフトウェア側で生成する．更

新値表は，RAMやROMで実装を行なう．また，更新値表には，命令長と同じ

だけのメモリ幅が必要である (MIPS命令セットならば 32ビット). メモリ上の

更新値表の先頭アドレスをレジスタに保持しておき，PC+レジスタ値が更新値

表の対応する増分を指すようにする．

本手法では分岐命令の際に問題がある．図 9では，5番目に条件分岐命令があ

り 7番目のADD命令へ分岐する可能性がある．分岐命令で分岐が発生しなかっ

た場合は，PCは更新値表の値で更新される．この場合は，PCに対して-16バ

イト加算され PCは次の 6番目のOR命令を指すアドレスになる．分岐命令に

よって分岐が発生した場合は，PCは命令列の飛び先のアドレスを示す必要があ

るため，7番目のADD命令のアドレスを示さなければならない．しかし，命令

列のシャッフルによって飛び先の命令コードのアドレスが変わってしまってい

る．そのためにシャッフルした命令列を生成する際には分岐命令のオフセット

部分を書き換える必要がある．また，分岐が発生したときも PCを共有してい
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るため，更新値表も飛び先の命令の更新値 (この場合+12バイト)を指すことが

できる．

4.3 本手法の考察

本手法の利点として，攻撃者がインジェクション攻撃を試みたときに不正コー

ドが任意に実行されない点がある．命令の実行順序がシャッフルされているた

め，攻撃者が任意の順序では実行できない．ただし，攻撃者が更新値表を書き

換えることで可能となる．また，ソフトウェアの盗用の面では，命令列の実行順

序が変わっているために更新値表の知識なしには正しい実行順序はわからない．

本手法は命令列が長ければ長いほど自由度が大きくなる．自由度は順序を入

れ替える命令の数の階乗分ある．また，今回は固定長命令で考えたが可変長の

命令にも適用することは可能である．ただし，可変長命令ではコンバータ等の

実装が複雑になりNOP命令によって更新値表に冗長性が増す可能性が高い．

本手法は，3章で述べた命令セットの多様化手法や，Kcらの手法などとも併

用が可能である．しかし，問題点として更新値表に命令列と同等のメモリ資源

を要することや，本手法単体だけでは命令コードや更新値表が隠蔽されないた

め，何らかの対策をとらないと容易に解読されてしまうことがある．

攻撃に対する安全性が高いと言える手法ではないため，本手法の改良は今後

の課題である．
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5. 命令セットの多様化手法のFPGAによる実装

本章では，命令セットの符号化の自由度による多様化手法のFPGA上での実

装を考え，Plasmaを使用した実装例とその評価結果について述べる．

5.1 FPGA実装

本手法の評価には，3章で行った命令セットの自由度の評価より，組込みシス

テムでよく用いられ，命令形式が簡潔で固定長命令なMIPS命令セットを選択

した．

実装プラットホームには Xilinx社の Spartan314)を使用し，実装対象として

MIPS命令セットのソフトコアプロセッサであるPlasma15)を採用した．測定条

件を表 3に示す．

表 3 測定条件
CPU Athlon XP 2500+

メモリ 1GB

OS Windows XP SP2

CAD software Xilinx ISE 8.2i

デバイス xc3s2000

パッケージ fg456

Speed Grade 4

PlasmaにはMIPS命令セットのサブセットとして 94の命令が定義されてい

る．そのうちPlasmaで実装されている命令が 62命令，未実装の命令が 32命令

ある．ここでの未実装な命令は，MIPS命令セットでは未実装ではないため自

由度として考える．Plasmaの自由度は，3.36× 10112になる．

本手法の実装例として特殊化デザインとメモリマッピングデザインの二つの

実装を行なった．また，比較のためにオリジナルのPlasmaとKcら手法の命令

のビット転置デザイン，命令に鍵をXORするデザインの実装を行なった．
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5.1.1 オリジナルデザイン

オリジナルデザインとは Plasmaのことである．ブロック図を図 10に示す．

IFmemory IDPC EX MAaddressaddress data dataaddressinstruction32bit30bit 32bit32bit
図 10 Plasma オリジナルデザイン

プログラムカウンタ (PC)から得られたアドレスによって，命令フェッチ部分

(IF)でメモリ (memory)から命令がフェッチされ，命令デコード部分 (ID)で命

令コードの解釈を行なって，実行部分 (EX)で命令を実行して，メモリアクセ

ス部分 (MA)でメモリへの書き込みや読み込みが行なわれる．

5.1.2 特殊化デザイン

特殊化デザインは，opcodeをランダムに入れ替えた命令コードを実行できる

ようにするために，オリジナルの ID部分を変更したデザインである．

Plasma (図 10)の ID部分では命令コードの opcodeフィールドのバイナリ値

または opcodeフィールドと拡張フィールドのバイナリ値によって命令の解釈を

行なっている．ここで選択された処理が EX部分で実行される．3章で説明し

たとおり opcodeフィールドや拡張フィールドのバイナリ値を入れ替えることで

パーソナリティを変えたものを作ることが可能である．

特殊化デザインを図 11に示す．まず，デザインの生成作業を行ないやすく

するために ID部分のバイナリ値をシンボリック表現に置き換えた．例えば，

ジャンプ命令である J命令を示す opcodeフィールドのバイナリ値 000010を

INSTRUCTION J のように全ての命令の置き換えを行なった．また，シン

ボリック表現の定義ファイルとしてDefinition Fileを作成した．Definition File

には，各シンボリック表現に対するバイナリ値が記述されている．

シンボリック表現に対するバイナリ値をランダムに書き換えたDefinition File

を作り，これを製品ごとで変えることでパーソナリティが異なった製品になる．

そのため，パーソナリティを変えた製品を作るにはDefinition Fileを変える必

要があり，それにはその都度デザインの論理合成を行なう必要がある．
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IF
memory

ID
address30bit data32bit Opcode’32bit

Definition File for Randomize instruction codeInstruction definistionaddress32bit
図 11 Plasma 特殊化デザイン

5.1.3 メモリマッピングデザイン

メモリマッピングデザインは，特殊化デザインのDefinition Fileの部分をRAM

で実装を行なったデザインである．

オリジナルの IF部分と ID部分の間にマッピング部分を追加し，マッピング

部分では命令コードをRAMにある変換テーブルによって変換する．

MIPS命令セットには，opcodeフィールドの入れ替えと拡張フィールドであ

る functionフィールドと rtフィールドによる入れ替えによってパーソナリティ

を生成することが可能である．そのため，opcodeフィールドによって決まる命

令群，opcodeと functionフィールドによって決まる命令群，opcodeと rtフィー

ルドによって決まる命令群の 3つに別れる．この 3つの命令群は，opcodeによっ

て判定が可能である．

ramにはそれぞれ各フィールド用の変換テーブルが格納されている．ram1は

opcodeフィールド，ram2は functionフィールド，ram3は rtフィールドの変換

テーブルが格納されている．メモリマッピングデザインでフェッチされた命令

コードは，前述の 3つのフィールドが対応する ramへのメモリアドレスになっ

ている．

repack部では次の 3つの命令コードを生成する．

• case1：opcodeフィールドのみを変換した命令コード

• case2：opcodeフィールドと functionフィールドを変換した命令コード

• case3：opcodeフィールドと rtフィールドを変換した命令コード

opcodeによってどの caseか判別できる．そのため，ram1には repack部分で生
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成される各 caseを選択するためのセレクトビットが格納されている．セレクト

ビットによって選択された caseの命令コードが ID部分に送られる．

IF
memory

ID
address30bit data32bit Opcode’32bit

ram1
Opcode32bitram2

ram3

op’ field6bit
function’ Field6bit
rt’ field5bitother 15bit

rt field5bit
function Field6bit

select bit2bit
selector

op field6bit
repack

address32bit case1case2case3

マッピング部分
図 12 Plasma メモリマッピングデザイン

メモリマッピングデザインでは，特殊化デザインと違いDefinition FileをRAM

で実装しているため，パーソナリティを変えた製品を作るために論理合成をし

なおす必要はない．その点で生産性に優れているデザインと言える．

また，RAMの容量を増やして複数のパーソナリティを備えた製品を作ること

も可能である．プロセスごとにパーソナリティの切り替えを行なうことで，ユー

ザの制限や攻撃に対する耐性を高めることができる．

その点で特殊化デザインより応用の利くデザインと言える．

しかし，特殊化デザインよりマッピング部分やRAMによる性能のオーバヘッ

ドは増える．

5.1.4 ビット転置デザイン

ビット転置デザインは，オリジナルの IFと IDの間にビットの転置を元に戻

す処理を追加したデザインである7)．

図 13のように 32組の 32:1のマルチプレクサとセレクト信号用の 160ビット

のレジスタを用意する．各マルチプレクサで転置された命令コードをそれぞれ

5ビットのセレクト信号により 32ビットから 1ビットを選択する．この処理に
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より転置された命令コードを元の命令コードに戻す．

IF IDinstruction[31:0] 32:1MUX32:1MUX

Select-Reg [0:159][31:0][0:4]
[31:0] [5:9]…

32:1MUX[31:0][155:159]
[0]
[1]
[31]

図 13 Plasma ビット転置デザイン

5.1.5 鍵をXORするデザイン

鍵をXORするデザインは，オリジナルの IFと IDの間で命令コードに対し

て 32ビットの鍵をXORする処理を追加したデザインである7)．

32ビットの命令コードに対して 32ビットの鍵をXORする処理を行なう．こ

れにより，鍵をXORされた命令コードが元の命令コードに復号される．

IFmemory IDPC addressaddress datainstruction32bit30bit 32bit32bit Key32bit
XOR

図 14 Plasma 鍵をXORするデザイン
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5.2 評 価 結 果

本節では，各デザインの論理合成の結果について述べる．論理合成の結果を

表 4と 5に示す．

表 4 Plasmaの論理合成結果 (Speed優先)

Slice Block 動作周波数 合成時間

(SliceM) RAM [MHz] [s]

オリジナル 1911 (128) 4 35.3 437

特殊化 (最大値) 2117 (130) 4 37.9 -

特殊化 (最小値) 1868 (128) 4 31.1 -

特殊化 (平均値) 2009 (128) 4 34.1 479

メモリマッピング 1979 (128) 4 31.2 461

ビット転置 2139 (192) 4 33.2 522

鍵をXORする手法 1887 (128) 4 34.2 426

表 5 Plasmaの論理合成結果 (Area優先)

Slice Block 動作周波数 合成時間

(SliceM) RAM [MHz] [s]

オリジナル 1481 (128) 4 19.3 302

特殊化 (最大値) 1538 (130) 4 19.5 -

特殊化 (最小値) 1505 (128) 4 16.5 -

特殊化 (平均値) 1522 (128) 4 17.9 336

メモリマッピング 1526 (128) 4 17.4 380

ビット転置 1675 (192) 4 18.1 380

鍵をXORする手法 1513 (128) 4 18.1 369

スライス数は，論理規模を表し，スライス LとスライスMの合計値である．

スライス Lは論理記述のみに使用され，スライスMは論理記述や分散RAMや

シフトレジスタで使用される．メモリマッピングデザインでは，分散RAMを

使用している．
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特殊化デザインでは，Definition Fileによって性能にばらつきがあったため，

100個のデザインでの平均値も測定している．これは，命令セットでの命令の

定義は最適化されているためと考えられる．また，スライス数，ブロックRAM

数，動作周波数の最大値と最小値を併記した．

また，論理合成の最適化オプションとして動作周波数を優先する Speed優先

とスライス数を優先するArea優先を使用した．それぞれのオプションの間には

オリジナルのスライス数で 29%，動作周波数で 45%の差がある．そのため，最

適化オプションは有効に働いていると言える．

動作周波数を優先した場合 (表 4)ではオリジナルに対して，スライス数で特

殊化 (平均値)で 5%, メモリマッピングで 3%, ビット転置で 12%のオーバヘッ

ドがみられた．鍵を XORする手法ではオリジナルよりも 1%性能が向上した．

動作周波数では特殊化 (平均値)で 3%, メモリマッピングで 12%, ビット転置で

6%，鍵をXORする手法で 3%のオーバヘッドがみられた．鍵をXORする手法

においてスライス数がオリジナルよりも小さくなった点は，1%程度のためおそ

らく最適化オプションによるものだと思われる．

スライス数を優先した場合 (表 5)ではオリジナルに対してスライス数では特

殊化 (平均値)で 3%, メモリマッピングで 3%, ビット転置で 13%，鍵をXORす

る手法で 2%のオーバヘッドがみられた．動作周波数では特殊化 (平均値)で 7%,

メモリマッピングで 11%, ビット転置で 7%，鍵をXORする手法で 7%のオーバ

ヘッドがみられた．

5.3 評 価 考 察

最適化オプションをつけたどちらの場合でも，オリジナルに対する性能の低

下は少なくなった．スライス数で 3%～13%，動作周波数で 3%～12%の性能低

下がある．

本手法のデザイン 2つとKcら手法のデザイン 2つ共にオリジナルに対する性

能の低下は十分に少ない．しかし，命令セットの自由度の点では本手法のほう

が優れている．

本手法の実装例である 2つでは，やはりメモリマッピングデザインが特殊化デ

ザインと比べると多少性能が低下する．しかし，今回提案した実装例はまだ改

善の余地があるため，性能低下はまだ抑えられるのでないかと考えられる．例

えば，メモリマッピングデザインではマッピング部分を IFと IDの間で実装し

たが，RAMのマッピングによる変換部分は IDに含めることも可能である．
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特殊化デザインでは，パーソナリティを変えた製品ごとに論理合成を行なう

必要性があるが，メモリマッピングは 1度の論理合成でよい点など両者のデザ

インには特性に違いがある．両デザインの性能低下の差は少ないため，用途に

合わせて選択することが可能であると考える．
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6. お わ り に

ISAを多様化するための手法として，命令の符号化の自由度を利用した命令

セットの多様化手法を提案した．本手法を 4つの命令セットで評価し，多くの

自由度が得られることがわかった．この自由度は，Kcらの手法で得られる自由

度よりもとても多くなり，自由度の点でKcら先行手法よりも優れていること

を示せた．また，本手法は既存手法に対して直交性をもち併用が可能な手法で

ある．

他の手法の提案として，プログラムカウンタの増加値をプログラムカウンタ

の更新値表を備えることで多様化する手法を提案した．命令セットの多様化手

法や他の手法などと併用ができる手法であるが，その安全性は高いとは言えな

いため手法の改良を今後の課題としたい．

また，命令セットの多様化手法をFPGA上に実装した．Plasmaに対して，本

手法の実装例を 2つとKcら手法の 2つのデザインを評価した．本手法とKcら

の手法ともに，性能のオーバヘッドは最大で 13%程度と少なくなることがわかっ

た．本手法の特殊化デザインとメモリマッピングデザインでは性能オーバヘッ

ドに余り差がなかったため，用途に合わせて選択することが可能であると考え

ている．

命令セットの多様化手法のみでは頻度分析攻撃による解読の危険性があるた

め，より安全性を高めるためにもソフトウェアの難読化や他の手法などとの併

用が望ましいと考える．実装の評価より命令セットの多様化手法は，併用を考え

ることができるだけの低い性能オーバヘッドで実装できることがわかっている．

本論文で ISAを多様化する手法として自由度が多く得られ，低い性能オーバ

ヘッドで実装が容易な新手法を提案することができた．
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