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In this paper, we propose a reconfigurable fault tolerant architecture that can recover from failure status with spare

space. Recently, progress in semiconductor technology has been remarkable due to microfabrication of devices. The

semiconductor technique plays an important role in artificial satellites and aircraft. Furthermore, it has guaranteed the

reliability of the circuits by the multiplexing structure. However, in embedded systems, space-saving is regarded to be

as important as reliability. In the traditional approach, the area overhead tends to become large. Reconfigurable fault

tolerance can achieve high area efficiency. In this research, we aim to improve the reliability and area efficiency for a

single stuck-at fault of the processor. In this article, we reproduce the proposed method using Tcl script and proposed

standalone fault tolerant operation using embedded Linux.
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1. はじめに

半導体技術の進歩により，回路はより微細・集積化が進
んでいる。打ち上げてからの修理が困難な人工衛星や，計

器類に高い信頼性が求められる航空機では，半導体技術に
おける信頼性は古くから重要な問題となっている。従来で
は，回路の重要な部分に多重化を施すなどのアプローチに
より回路の信頼性を保証する試みがなされてきた (1) (2)。し

かしながら，組み込みシステムに用いられるプロセッサは，
信頼性と共に高い面積効率が要求される場合がある。こう
した場合に，従来の面積冗長化回路は大きな面積オーバー
ヘッドを抱えてしまうことになる (1) (2)。近年では，回路を

FPGA（Field Programmable Gate Array）などの再構成型デ
バイスに記述し，故障の度に再構成を行うことで故障状態
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から回復する再構成型耐故障アーキテクチャが注目されて
いる。このアーキテクチャは多重化回路ほどのスループッ
トは期待できないものの，デバイス上の余白領域に故障し

た箇所と同等の回路パターンを書き込むため，非常に高い
面積効率を発揮することができる。
本研究では，プロセッサにおける単一縮退故障に対して，

より容易かつ堅牢な再構成型耐故障アーキテクチャの実現
を目的として，回路の動作を止めること無く信頼性を保証す
る事ができる DPR（Dynamic Partial Reconfiguration）と，
コンフィグレーションメモリの信頼性を確保するScrubbing

などの技術を組み合わせた再構型耐故障アーキテクチャの
検討を行った。ただし，本稿では故障の対象として単一縮
退故障だけを扱うこととする。
以下では，先行研究 (3)～(5)で提案されている FT-FPGAと

その故障検出方法について説明し，提案するアーキテクチャ
の概要と，その動作の要となるDPR回路 (6) (7)を用いたタイ
ルの実装，さらに提案手法を自律的に動作させる手法につ
いて説明する。

2. 関連研究

〈2・1〉 タイルフォールトトレラント 再構成型耐故

障アーキテクチャの代表的な例として，タイルフォールト
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Fig. 1. A schematic diagram of tile fault tolerant.

トレラント (8) (9)について説明する。この手法は，FPGA 内

をタイルと呼ばれるユニットに分割した構造になっている。
FPGA上に作成される回路はタイルの集合体として表現さ
れ，回路に故障が発生した場合は余白のタイルに故障した
箇所と同等の回路を記述し，再構成することで故障から復

帰する。Fig. 1は，再構成により FPGAに書き込まれた回
路機能が故障状態から回復するようすを表したものである。
この手法はタイルフォールトトレラントと呼ばれており，

追加のリソースを必要とせず，面積効率に優れているのが
特徴である。問題点として，再構成の度にタイル同士を結
線する配線のパターンが煩雑になっていき，配線遅延が増
大することによる処理能力の低下が挙げられる。

〈2・2〉 Roving STAR タイルを用いた回路の検査手
法について，代表的なものとして先行研究 (10)で提案されて

いるRoving STAR（Self-Testing ARea）について説明する。
Roving STARでは，回路の余白の領域を利用し，そこに検
査用の回路（STAR）を構成する。具体的には TPG（Test

Pattern Generator）とORA（Output Response Analyzer）の

2種類の回路であり，TPGにより生成されたテストパター
ンを対象の回路に流し，そこから得られた出力を ORAが
受けとり，故障の有無を確認する。検査を終えると，隣の

領域に検査用回路を新たに書き込み移動する。これを繰り
返しながら巡回することで，回路全体から故障を検出する。
Roving STARでは，検査を行なっている領域は通常の回路
として機能しないが，検査先の領域の回路機能を現在の領

域にコピーし，再構成することで全体の動作に影響を与え
ずに検査を行うことができる。この手法の短所は，タイル
フォールトトレラントと同様に，再構成のために計算時間
を必要とすることである。Fig. 2に Roving STARの概略図

を示す。

〈2・3〉 FT-FPGA（Fault Tolerant Field Programm-
able Gate Array） 本研究で検討する耐故障アーキテ
クチャでは，単独で故障箇所の検出と回復動作を合わせて
実行できるものを想定している。先行研究 (3)～(5)で提案され

ている FT-FPGA（Fig. 3）は，独自のハードワイヤードロ

Fig. 2. Roving STAR.

Fig. 3. A schematic diagram of FT-FPGA.

ジックを追加することで，タイルフォールトトレラントと
故障箇所の検出を両立させている。

FT-FPGAは，通常時に使用するノーマルタイル，故障時
に回路を退避させるスペアタイル，退避後のタイルの接続補

正を行うインタフェースから構成されている。タイルは，さ
らにLB（Logic Block），SB（Switch Box），CB（Connection

Block）に分けることができる。FT-FPGAでは複数のノー
マルタイル，スペアタイル，インタフェースをまとめて 1

つのグループとみなしており，これを TA（Tile Array）と
呼ぶ。また，TA 内に実装されたノーマルタイルの個数は
TA サイズと呼ぶ。例を挙げると，ノーマルタイルの個数
がタテヨコ n × nの場合は，TAnと表す。故障に対する検

査・回避は TA単位で行うため，Fig. 3に示したアーキテク
チャでは，4つの TAが個別に故障に対して動作すること
ができることになる。
次に，FT-FPGA の故障状態からの回復方法について説

明する。故障を含む TAは，構成データを故障のないタイ
ルへ移動させ，データの移動に伴うタイルの接続のズレを
補正する。これにより，TA 内の構成データは故障箇所か
ら右へシフトし，Fig. 4の (a)は (b)へと変化する。ノーマ

ルタイルとスペアタイルは構成データを共有できるように
なっており，故障が発生した場合はセレクタ信号を切り替
えるだけで構成データの移動を完了することができる。次

に FT-FPGAによる故障検出動作について説明する。Fig. 5
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Fig. 4. Fault Recovery Operations.

Fig. 5. Operation of Tile Array.

は，アレイサイズ TA2の TA内の検査動作のようすを表し
ている。TA2では，スペアタイルの一列分を含めて 2行 3

列の形でタイルが並んでいる。左端の列から 1列目と数え
て検査を進める場合，Fig. 5の (b)のように 1列目のパター

ンを 2列目に書き込み，1列目と 2列目で DMR（Double

Modular Redundancy）を形成した上で 2つの回路の出力を
比較し，検査を行う。複製先の 2列目のパターンは，スペ
アタイルである 3列目に移動させる。1・2列目の比較を終

えると，Fig. 5の (c)のように 3列目のパターンを 2列目に
書き込むことで DMRを作成し，比較動作を行う。回路が
実行動作中であっても検査は実行可能であるため，この処

理は故障が検出されるまで繰り返される。先行研究 (3)～(5)で
は，回路の復帰・検出動作の実現のためにハードワイヤー
ドロジックを部分的に用いている。アーキテクチャの容易
な実装を実現するためには，FT-FPGAで実装されている機

能を全てユーザーロジックで実現しなければならない。

〈2・4〉 DPR（Dynamic Partial Reconfiguration）
本研究において，再構成機構のベースとして検討した

DPR (6) (7)について説明する。再構成可能デバイスである
FPGAは通常，回路デザインを上書きする際に，動作中の
回路機能を全て停止させたうえで，ビットストリームを読
み込み，再構成・再配線を行わなければならない。

しかし，Xilinx社のサポートしているDPR（Dynamic Par-

tial Reconfiguration）では，FPGA の領域をパーティショ
ンで区切り，フルビットファイルで FPGAをコンフィギュ
レーションした後に，パーティション内にパーシャルビッ

トファイルを読み込むことにより，他の領域の回路動作に
影響を与えずに再構成を行うことができる。DPRの特徴と
して，パーティションの設定による FPGA領域のオーバー
ヘッドがない事が挙げられる。また，DPRの設計にはボト

ムアップ型合成と呼ばれる手法が用いられる。これは，結
線情報や領域設定などのスタティックな部分と，再構成部
分におけるダイナミックな回路デザインを階層に分けて設

計するものである。スタティックデザインを上層，ダイナ

Fig. 6. Bottom-up synthesis.

Fig. 7. Proposed Architecture.

ミックデザインを下層とし，下層で設計したデザインを上
層で全て組み上げて，パーシャル領域の境界を示すパーティ

ションピンの設定や，回路同士の結線情報を上層に落とし
こむことで設計する。ボトムアップ型合成の概略図をFig. 6

に示す。

3. 提案手法

DPRを用いた回路の耐故障化設計について提案する。そ
のアーキテクチャの概略図を Fig. 7に示す。まず，FPGA内

をDPRによりタイル状に分轄し，その中に通常回路（Work-

ing Tile）・耐故障動作を制御する回路（Recovery Manager）・
故障箇所（Voting Circuit）を検出するための多数決回路を
書き込む。この時に使用するコンフィグレーションメモリ

は，SDカードなどの外部記憶装置とし，FPGA自身がそこ
からビットストリームを読み込む。また，コンフィグレー
ションデータは scrubbing機能を用いて定期的にリフレッ
シュされるものとする。タイルに書き込まれた回路デザイ

ンは，定期的に隣の領域に上書きされ，それぞれの回路が
FPGA領域内を廻ることで故障を回避する。移動先のタイ
ルは，多数決回路によりあらかじめ正常に動作する事を確
認したうえで決定する。本手法は，回路機能を FPGA領域

内で常に巡回させ，信頼性を保証している。特徴として，回
路を全て移動させるため，再構成に伴う配線の煩雑化と処
理能力の低下を抑えることができる。短所として，それぞ
れのタイルに実装する，すべての回路デザインをビットス

トリームとして用意しなければならないため，非常に大容
量のコンフィグレーションメモリを必要とする点が挙げら
れる。また，この手法では 1つのタイルに 1つの回路を書

き込むため，タイルの粒度が荒くなり，面積効率の点では
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Table 1. Implementation Environment.

SoC XC7Z010-1CLG400C

Evaluation board Zybo Zynq-7000

Software Vivado 2015.4

OS Windows7 Professional(64 bit)

CPU i7 Q720

RAM 4 GB

(a) Tiles with circuits (b) Black box tiles

Fig. 8. Comparison of writing and removing tiles.

従来のタイルフォールトトレラントのほうが優れていると
いえる。しかしながら，複数の回路機能を RM回路 1つと
多数決回路 3つで耐故障化できるため，耐故障化を施す回

路の数が増えるほど面積効率を向上させることができる。

4. DPRを用いたタイルの実装

〈4・1〉 実装回路 まず，本研究で使用した実装環境を
Table 1に示す。本研究では，DPRの提案手法におけるタ

イルとしての実用性について検証するために，同様の回路
デザインを包含した 4つの DPR領域をトップフロアに配
置した。さらに，Tclスクリプトを用いてタイル内の回路の
巡回を実現するために，タイル内に回路が実装されたビッ

トストリームと，配線がバッファにつながれており機能し
ない（ブラックボックス化された）ビットストリームをそ
れぞれ用意し，上書き動作だけで回路デザインの書き込み
と削除ができるようにした。それぞれのビットストリーム

の回路イメージと，これを用いた巡回動作の概略図をFig. 8

および Fig. 9に示す。

〈4・2〉 タイルの実装結果 実験の結果，回路は正常
に動作し，3秒おきに回路をタイル間で巡回させることに

成功した。しかしながら，DPRによってタイルを実装した
結果，タイルサイズの設定において，領域の指定時に課せ
られる制約により，タイルの粒度を荒くせざるをえないと
いう課題が明らかとなった。

5. 提案手法のスタンドアロン化の検討

本研究で提案している手法は，回路の耐故障動作を自律的
に制御できることを最終目標としている。本実装において

評価ボードとして使用した Zyboには，ARMコアが FPGA

Fig. 9. Cyclic operations.

Fig. 10. A configuration of the system using ARM core.

と混載された Zynq-7000シリーズが搭載されており，プロ
セッサから FPGAへのアクセスをサポートしている。本研
究では，評価ボードに Linuxを実装し，このプロセッサを
用いた自律制御について検討を行った。ARMコアを用い

た自律制御の構成を Fig. 10に示す。
Zyboに搭載されているZynq-7000シリーズは，ARMコ
アからなる PS部と FPGAからなる PL部に分けることが
できる。PS部との接続は，PL部をメモリとしてマッピン

グすることで実現される。これにより，PS部からは PL部
はメモリの一部として認識され，通常のメモリと同様の操
作で PL部の回路を使用することができる。

〈5・1〉 システムの設計 検討手法の設計には，ハード
ウェア部を vivado，ソフトウェア部には Xillinx SDKを用
いた。また，PS部の制御にはLinuxを用いたため，ARMコ

ア用の Linuxカーネルのビルドやデバイスドライバの作成
などに Ubuntuを使用した。本実装において作成したファ
イルとその詳細を Table 2 に示す。これらのファイルは，
評価ボードに挿入された microSD カードから読み出され

る。Zyboは，電源が入ると microSD中の BOOT.binをま
ず発見し，ボード上のメモリにコピーする。そこから読み
出される FSBL（First Stage Boot Loader）を使用して，同

ファイルに含まれるビットストリームから PL部の回路を
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Table 2. Listing of files.

Files Contents

BOOT.bin Boot files as FSBL,Bitstream and u-boot

Devicetree.dth device tree

Myled.ko Device driver on PL

uImage Linux kernel

Uramdisk.image.gz Disk image

Fig. 11. Operation circuits from Linux.

Fig. 12. Program code using device driver.

コンパイルし，microSD中の Linuxイメージやデバイスツ
リーなどを読み込む。PL 部に新たな回路を作成したい場

合，BOOT.binとデバイスドライバを作成し，デバイスツ
リーに回路情報を加筆することにより実装が可能になる。

〈5・2〉 Linux からの回路操作 Zybo 上で動作する
Linuxは，Tera termを用いて操作することができる。また，
Linux上からメモリ番地を指定し，データをセットするこ
とで PL部の回路にデータを与え，操作することができる。

Linux上から PL部を操作するようすを Fig. 11に示す。こ
の手法では，Fig. 11のようにターミナルから直接番地を指
定し，データをセットすることも可能であるが，あらかじ
めデバイスドライバを用意することにより，プログラムを

用いた回路動作の自動化が可能になる。本研究では，PL部
に LEDを点灯させる回路を実装し，一定間隔で点滅させる
プログラムを作成した。ソースコードを Fig. 12に示す。

本実装により，チップが独立して FPGA上の回路を操作

できる事が確認できた。しかし，PS部にとって PL部はメ
モリの一部としか認識されていないために，本アプローチ
による耐故障動作の実現には，さらなる検討が必要である
ことがわかった。しかし，PL部への回路書き込みは FSBL

によって行われているため，u-bootなどの Linux実装に関
連するファイルを排し，ビットストリームと FSBLのみの
構成で実装した場合，SDカードから自動的に回路デザイ
ンの読み出しが始まり，PL部に回路を作成することができ

た。これにより，チップ単体でビットストリームを読み出
し，回路を構成することが可能であることが確認できたた
め，最終目標である FPGA単体での再構成動作の実現性を

示すことができた。

6. ま と め

本研究では，既存の技術を組み合わせて，容易かつ堅牢

な耐故障回路を制作するための技術的要素の検討を行った。
特に本稿では，提案アーキテクチャの要であるタイルを実
装し，Tclスクリプトによりビットストリームの書き込み
と削除の自動化を行い，タイル間を移動する回路動作を再

現した。また，Tclによる巡回動作の再現において，ブラッ
クボックス化したビットストリームを用意しておくことで，
書き込み動作のみを用いて回路デザインの書き込みと削除
が実行できることがわかった。Linuxを用いた耐故障動作

の自律制御については，評価ボード単体でビットストリー
ムを読み込み，再構成を実行できる事が確認でき，その実
現性を示すことができた。
今後は，回路の巡回動作のスタンドアロン化についてさ

らに検討し，提案手法の実現に必要とされるリカバリマネー
ジャーの検討や scrubbing技術の検証を行う。さらに，そ
れらを用いた全体的な提案手法の実装を行い，最終的には
提案手法の耐故障性の比較及び評価を予定している。
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