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あらまし プロセッサアーキテクチャを多様化することにより，ソフトウェアの盗用や解析，実行制御
の乗っ取りに対して一定の耐性を持たせることができる．本研究では，特に FPGAを用いた組込みシス
テムを前提として，プロセッサを多様化する手法について検討する．提案手法では，先行研究で実現さ
れていなかった (真の意味の)命令セットランダム化が実現できる．さらに 4つの命令セットの評価結果
から，本手法で得られる自由度は先行研究より大きいことがわかった．FPGA上で実際に設計・評価し
た結果，RAMを利用した実装では特殊化による論理規模の増加は 3.5%，性能低下も 11.6%に留まるこ
とが示された．
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1 はじめに

近年，ソフトウェアの保護は重要な課題になっている．

悪意のコピーによる著作権侵害をはじめとして，リバー

スエンジニアリングによるノウハウの流失，ウイルスな

ど悪意のプログラムによる攻撃は，いずれも重大な社会

問題として認知されている．

Forrestら [1]は，多様性によりシステムの信頼性を高
めることを提案した．システムが均一であるとソフトウェ

アのポータビリティは向上するが，同時に悪意の複製や

解析も容易になる．多くのウイルスはスタックオーバー

フロー等を利用してバイナリコードのインジェクション

を行なうが，これはプロセッサアーキテクチャを仮定し

た攻撃である．個々のシステムで命令セットが異なってい

れば，単にソフトウェアを複製しても動作しないばかり

でなく，命令セット全体の知識なしでリバースエンジニ

アリングをすることも難しくなる．また，バイナリコー

ドのインジェクションを受けても，感染を免れることが

できる．

このように多様化には多くの利点があるが，実際には

PCやサーバの世界では，プロセッサアーキテクチャの
寡占化が進みつつある．ユーザにとって多様化の利益よ

り寡占化の利益 (ポータビリティ)が大きかったことも一
因であるが，それ以上に製造側にとってアーキテクチャ

の寡占化は必然であった．近年のソフトウェアは非常に

高い処理能力をプロセッサに要求するようになっており，
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プロセッサは常に最新のプロセス技術を利用して競争力

を保たねばならない．しかし膨大な投資が必要な最先

端プロセスを利用するには同一チップの大量生産が必須

で，必然的にアーキテクチャの寡占化が促進される構造

になっている．

ところが組込みシステムにおいては，少なからず事情

が異なっている．組込みシステムは応用によって要求が

千差万別であり，本質的に少量多品種生産である．必ず

しも高度な処理能力を必要とせず，その一方でコストや

消費電力など性能以外の要求事項が多い．部品点数を

減らすために，周辺回路をプロセッサと共に集積化した

SoC (System-on-Chip)を使う場合もある．結果として，
組込みシステムの世界では，用途や特徴に応じて多様な

プロセッサが使用されている．

組込みソフトウェアは，一般に製造時にシステムに組

込まれて出荷されるため，ポータビリティへの要求は高

くない．むしろ，コピー商品やノウハウ流出が大きな問

題になる．さらに産業用機器や輸送用機器では，ソフト

ウェアの改変により重大な結果を招く場合があるため，

変造防止技術のメリットは大きい．

近年，組込みシステムの実装には，FPGA (Field Pro-
grammable Gate Array)が広く用いられている．FPGA
は再構成可能な論理 LSI であり，(2006 年現在) 90～
65nm の最先端プロセスを使用して，1 chip に大規模
論理 (100万ゲート以上)・大容量メモリ (1Mバイト以
上)・高速演算器などを搭載可能である．FPGAは本質
的に単品生産可能なので，組込み用途の少量多品種生産

には最適である．FPGA上にマイクロプロセッサを実現
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すること (ソフトコアプロセッサ)も広く行なわれてい
るので，FPGAを用いればシステムの多様性を生み出す
ことは容易である．

本研究では，特に組込みシステムを適用分野に仮定し，

命令セットの自由度を利用してプロセッサを多様化する

手法について検討する．実現可能な自由度の大小を幾つ

かのアーキテクチャについて評価し，既存手法と定量的

に比較する．さらに FPGA上で実装評価して，実装コ
ストと性能について定量的に議論する．

2 関連研究

プログラムの改竄を防止する仕組みについては，既に

多くの研究がある．ソフトウェア技術としては難読化技

術などがあるが，組込みシステムにおいてはハードウェ

アによる耐タンパ性が必須であると考えられる．

ハードウェアによる耐タンパ性支援については幾つか

の先行研究がある．典型的な手法は，実行時にメモリ

を暗号化してソフトウェアを秘匿する手法と，実行時に

MAC (message authentication code) の検証により変造
を検出する手法である．XOM (execute-only memory)
[2]，AEGIS [3]，SP-processor [4] は，メモリの暗号化
を採用している．メモリのMACを検証してソフトウェ
アの検証を行なうシステムには，命令ブロックごとに

MACをつけて検証する SPEF (secure program execu-
tion framework) [5]，基本ブロックごとのMACを表にし
て保存する BBST [6]，FPGAによる Secure Hardware
Componentをシステムに付加して動的にチェックを行な
う SAFE-OPS [7]などがある．
動的なメモリ暗号化やMAC検査は，メモリアクセス
の遅延を増大させるため性能オーバヘッドを伴うという

欠点がある．この欠点を克服するために，One-Time-Pad
を利用して XOMの遅延を掩蔽すること [8][9]や，メモ
リのプリフェッチと同様な発想でメモリのPredecryption
を行なうこと [10]が提案されている．また，SPEF [5]
については，命令の投機的実行と同時にMAC検査を行
い，検査結果が合わなければ実行結果をコミットしない

という手法 [11]が提案されている．
多様化やランダム化により計算機システムのセキュリ

ティを高めることは，Forrestら [1]により提案された．
また Shachamら [12]は，主としてソフトウェアによる
実現を前提として，アドレス空間のランダム化による利

益を検討している．本研究に類似した先行研究としては，

命令セットのランダム化によりプロセッサを多様化する

手法が提案されている．命令セットのランダム化には色々

なレベルや方法があるが，ソフトウェアの解読や複製が

難しくなり，インジェクション攻撃が困難になるという

利点は本研究と同じである．

Barrantesら [13][14]は，命令列を擬似ランダム数列
と xor してメモリ上に格納し，実行時に元の命令列に

戻して実行することを提案した．ここで実際に行なわれ

ているのはメモリのランダム化であって命令セットのラ

ンダム化ではないが，Barrantesらはこの手法を RISE
(Randomized Instruction Set Emulation) と名づけた．
彼らは既存プロセッサでソフトウェアを実行することを

大前提としているので，メモリのスクランブル解除はエ

ミュレータで行なうとした．そのため実行時の性能オー

バヘッドが大きい．またハードウェア化に関する検討は

全く行なわれていない．一方，本研究ではハードウェア

による命令セット多様化を前提としており，5 章で示す
とおりコスト増加や性能オーバヘッドも大きくない．

Kcら [15]は，ハードウェアによる命令セットのラン
ダム化を検討し，2つの方法を提案した．1つは命令流
に秘密鍵を xor する方法，もう 1つは命令ワードのビッ
トを任意に転置する方法である．命令流に秘密鍵を xor
する方法は，RISEと同様にメモリのランダム化であっ
て，本質的には命令セットのランダム化ではない．命令

ワードを任意にビット転置する手法は，固定長命令であ

れば命令セットのランダム化といえるが，5章で示すよ
うに本研究の手法より実装コストが大きい．Kcの手法
は可変長命令セットに適用することが困難であるが，本

研究の手法は可変長命令でも適用可能である．Kcの手
法はいずれも単純な換字暗号であるため brute-force攻
撃で解読される恐れがあるが，本研究の手法は 4章で示
すとおり Kcの方法より自由度が大きいので，Kcの手
法よりは brute-force攻撃に強い．

3 本研究の特徴

命令セットのランダム化では，極端な場合，個々のプ

ロセッサでレジスタ構成から命令形式・データ表現まで

変更することもできる．しかしその場合，命令セットの

定義をランダムに生成し，そこからプロセッサの論理設

計と実装を自動生成するシステムが必要になる．さらに，

その命令セットをサポートするコンパイラ～アセンブラ

～ローダ～ライブラリ～OSカーネルまで，全てを同時
に自動生成しなければならない．その上，生成されたシ

ステムが，一定の信頼性と性能を発揮することを保障し

なければならない．これは非常に困難で，(仮に可能で
あるとしても)コストの高い方法なので，本研究では採
用しない．

本研究では，より現実的な代替案として，命令形式を

変更せずに符号化の方法だけを変更することにする．例

えば，加算命令の命令コード (opcode)が 1で，減算命
令の命令コードが 2であるプロセッサ Aを考える．こ
こで加算命令と減算命令の命令コードを入れ替えたプロ

セッサ Bを考えたとしても，プロセッサ Aと Bの命令
セットアーキテクチャには何ら本質的な相違は発生しな

い．単に命令列の表現 (符号化)方法が異なるだけで，命
令列の長さ，データ表現，メモリアクセス方法，条件分
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岐の方法，例外処理方法など，全てが同じである．以後

の説明で，プロセッサ Aと Bの相違を，マシンパーソ
ナリティと呼ぶことにする．別な言い方をすれば，Aと
Bは同じ命令セットアーキテクチャから特殊化されて生
成されたものであるともいえる．

異なるマシンパーソナリティの命令列は，単純な変換

規則によって相互に変換することができるので，プロセッ

サ毎に固有のバイナリコンバータを作成すれば，OSや
コンパイラを別途生成する必要はない．最終的なソフト

ウェアの信頼性も変わらない．プロセッサ設計の立場で

は命令デコーダの論理が少々変更になるが，論理に本質

的な相違はないので，論理規模と動作速度に大きな差は

ないものと考えられる．(この点は 5章で実験により検
証する．)
一方ハードウェア側から見ると，命令デコーダの論理

はパーソナリティ毎に異なる．即ち，プロセッサの論理

機能はパーソナリティ毎に異なる．しかし命令コードの

写像を RAM/ROMで実装して書き換え可能にすれば，
同じハードウェアのままパーソナリティを変更できる．

この場合，ハードウェアとしてのプロセッサ設計は 1つ
だけあればよいので，製造工程の面で非常に有利になる．

さらにRAM/ROM の容量を増やして複数の写像を切り
替え可能にすれば，複数パーソナリティを内蔵するプロ

セッサを実現し，実行時にプロセス毎にパーソナリティ

を変更することも可能である．プロセス毎にランダム化

の方法を変更する機能は，Barrantes [13][14]や Kc [15]
も言及しているが，本研究の手法でも同等の機能を実現

することができる．

本研究の利点の 1つは，命令毎にランダム化の有無を
決められることである．例えば特権命令だけをランダム

化すれば，ユーザプログラムのポータビリティを確保し

つつ，OSカーネルのバイナリだけをマシンパーソナリ
ティ依存にできる．これはOSのソフトウェアライセン
シングに応用可能である．同様に浮動小数点演算命令だ

けをランダム化すれば，整数命令による浮動小数点演算

エミュレーションは共通に動作可能でありながら，高性

能な浮動小数点演算応用はパーソナリティ依存にして利

用を制限することができる．もちろん全ての命令をラン

ダム化すれば，あらゆるプログラムがパーソナリティ依

存となる．

本研究の方法によるランダム化は，FPGAなどのソフ
トプロセッサに最適であるが，Java VMにも技術的に
は適用可能であるし，Transmeta社の Code Morphing
[16]のような実行時エミュレーションにも適用可能であ
る．また本研究の手法は，Barrantesら [13][14]の手法
やKcら [15]の手法と完全に直交しており，必要に応じ
て併用することが可能である．メモリ暗号化やMAC検
査と組み合わせることもできる．そうした意味で非常に

独立性が高く，有効性の高い手法であるといえる．

R-T y p e

I-T y p e

J-T y p e o p c o d e In s t r _i n d e x

o p c o d e r s r t i m m e d i a t e

o p c o d e r s r t r d s a f u n c t i o n
31 2 6 2 5 2 1 2 0 16 15 11 10 6 5 0

31 2 6 2 5 2 1 2 0 16 15 0

31 2 6 2 5 0

図 1: MIPS instruction format [17].

オペランド指定子の符号化方法や，オペランド指定

フィールドの入れ替えによりランダム化することも考え

られるが，本研究では扱わないものとする．

4 命令セットの自由度

本章では，1つの命令セットアーキテクチャから生成
可能なパーソナリティの数を検討する．命令セットに自

由度が大きければ，大きな多様性を発生させることが可

能である．即ち自由度の大きさは，本手法の提供する手

法の安全性の尺度となる．また，アーキテクチャの自由

度がわかれば，パーソナリティを指定する情報量の下限

が判明するので，実装上のコストの目安にもなる．本章

の評価には，32-bitアーキテクチャのMIPS [17]，16-bit
の SH-3 [18], 8-bitの Intel 8080 [19] と Java VM [20]
を取り上げた．

図 1 は，MIPS の命令形式を示したものである [17]．
MIPSにおいては命令コード (opcode)の場所と長さが
一定になっているが，命令形式ごとに命令コードの長さ

が異なる命令セットもある．また，命令コードの一部を

用いて命令形式を区別する命令セットもある．そこで本

研究では，同じ命令形式の同じフィールドのコード間で

のみ，入れ替えを行うことにする．この制限はハードウェ

ア設計の面からみて自然な仮定であり，また複数の命令

セットについて同じ基準で自由度を評価するために必要

な制限である．1

同様に，アーキテクチャ仕様書で未定義あるいは未使

用の命令コードは，自由度の計算に含めないものとする．

未定義命令は一般に結果が予測不能であるため，ユーザ

は利用しない．従って命令コードを入れ替えても多様性

の増大に実質的な意味を持たない．

各命令セットの自由度と対応する情報量の評価結果を，

表 1 にまとめる．さらに表 2 には，基本的な命令クラ
スごとの自由度の内訳を示した．4つの命令セットで提
供されている命令数に大きな差はないが，自由度には大

きな差があることがわかる．命令長が長いほど自由度が

大きいわけではない．今回の評価基準では，命令形式が

簡単で，ひとつの形式に多くの命令コードが割り当てら

1 この制限をはずして，命令形式を横断した命令コードの入れ替えを
行うことも不可能ではない．その場合，機種にも依存するが，以下
の評価結果より大きな自由度を取り出せる可能性はある．
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表 2: Redundancy of various instruction classes
Arithmetic Data transfer Branch Control Privileged

MIPS 4.68e+21 1.29e+39 4.05e+18 2.00e+00 8.64e+03
SH-3 6.53e+28 9.06e+25 1.15e+03 5.76e+03 2.40e+01

Java VM 2.65e+32 8.50e+101 2.59e+22 1.00e+00 –
8080 2.30e+10 1.55e+25 3.05e+29 4.03e+04 –

表 1: Redundancy in four instruction sets.
Number of Redundancy Informa-
instruction tion [bit]

MIPS 170 2.34e+166 553
SH-3 188 1.63e+90 300
8080 111 2.34e+136 453

Java VM 201 1.59e+377 1253

れているアーキテクチャの自由度が大きくなる．例えば

Java VMでは，全ての命令が 1バイトで命令形式が 1つ
しかないため，自由度は 201! ≈ 1.59× 10377と極めて大

きくなる．単純な命令セットでも大きな自由度 (≒安全
性)が得られることは，組込み応用では大きなメリット
である．

Kcら [15]は，32 bitの命令ワードを任意にビット転
置することでランダム化する手法を提案したが，その自

由度は 32! ≈ 2.63 × 1035 であり，情報量に換算すれば

118 bit足らずである．本研究の手法も本質的には換字
暗号であるが，いずれの命令セットにおいても Kcらの
ビット転置より大きな自由度をもっており，brute-force
攻撃に対する耐性も大きくなっている．

5 実装と評価

本章では，本研究の手法を実際に FPGA上で設計・実
装し，そのコストと性能オーバヘッドについて評価した

結果を示す．評価環境は表 3にまとめた．実装プラット
ホームにはXilinx Spartan3 FPGA [21]を採用し，以下
の各設計はXilinx Spartan3 Starter Kit (XC3S200デバ
イス搭載)を用いて実機で正常動作することを確認した．
実装対象としては，MIPS命令セット [17]のサブセッ
トを実装するソフトコアプロセッサ Plasma [22]を採用
した．Plasmaのブロック図を図 2に示す．MIPSアーキ
テクチャは組込み用途でも一定数量利用されており，命

令セットも簡潔である．また Plasmaはソースが公開さ
れていて自由に利用可能であり，評価に好都合である．

現状のPlasmaでは 94命令が宣言されているが，その
うち実際に実装されているのは 62命令だけで，32命令
は未実装である．これは Plasmaの実装上の都合であっ
て，4章で述べた未定義命令とは異なるので，今回は全
94命令をランダム化の対象とした．これらの命令につい

表 3: Evaluation environment.
CPU AMD Athlon XP 2500+

Memory 1GB
OS Windows XP SP2

CAD software Xilinx ISE 8.2i
Target device XC3S2000 -4 FG456

PC I F

m e m o r y

I D

address
3 0 b i t

dat a
3 2 b i t

i n st ru c t i o n
3 2 b i t

address
3 2 b i t E X M A

図 2: Block diagram of the original Plasma design.

て Plasmaの自由度を計算すると 3.36e+112となる．
本章の評価では，以下の 4つの設計を用いる．

Original 図 2に示したオリジナルの Plasma．

Specialized Originalの命令コードをランダムに入れ替
えて特殊化した設計．

RAM-mapped 命令コードの写像を RAMで実装し，
パーソナリティの書き換えを可能にした設計．写

像部分の論理構成は，図 3に示されている．

Bit-shuffle 32 bitの命令ワードを任意にビット転置す
る論理を，先行研究 [15]で提案されたとおり 32組
の 32:1マルチプレクサと 160-bitレジスタにより
実装し，OriginalのPlasmaに付加したもの．ビッ
ト転置の概要は，図 4に示されている．

表 4に，各設計の論理合成の結果をまとめた．表中，
Sliceは Spartan3 FPGA上の実装規模をあらわす単位で
ある．Sliceは論理資源 (SliceL)とメモリ資源 (SliceM)
からなるが，表には総 Slice数のうちの SliceM数も明示
した．Spartan3 FPGAには，SliceMの他にBlockRAM
というメモリ資源も搭載されているので，その使用量も

表 4に示した．ちなみに今回の評価では，図 3のRAM1,
RAM2, RAM3は SliceM で実装されており，Plasmaの

4
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dat a
3 2b i t

I n st r.
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図 3: Partial block diagram of a RAM-mapped Plasma design.

表 4: Evaluation results of various designs.
Slice (SliceM) BlockRAM Freq. (MHz) Synthesis (s)

Original 1911 (128) 4 35.3 437
Specialized (avg.) 2009 (128) 4 34.1 479
RAM-mapped 1979 (128) 4 31.2 461
Bit-shuffle 2139 (192) 4 33.2 522

32:1
M U X

[155:159]

32:1
M U X

32:1
M U X

...

[5:9]

[0:4]

[3 1:0]

[3 1:0]

[3 1:0]

I n s t r u c t i o n  
[31:0]

S e l e c t -R  [0:15 9 ]

[0]

[1]

[3 1]

M a p p e d  
I n s t r u c t i o n  

[31:0]

図 4: Block diagram of bit-shuffling logic.

主記憶 (図 2 の memory) は BlockRAM で実装されて
いる．

表 4中，Specializedの結果はランダムに特殊化され
た 100個のプロセッサの平均値を示している．ちなみに
Slice数の最大は 2117, 最小は 1868なので，特殊化によ
り論理規模に 12%ほどのばらつきが発生した．動作周波
数の最大は 37.9 MHz, 最小は 31.1 MHzなので，動作
速度にも 20%ほどのばらつきがあった．RAM-mapped
は，論理規模が Specializedの平均より僅かに (1.5%)小

さく，動作速度は 8.5%ほど遅い．
表 4から，Specializedも RAM-mappedも，Original
に比べてコスト・性能の両面でほとんど遜色ないことが

わかる．Bit-Shuffleの論理規模は，Originalの 12%増，
RAM-mapped と比べても 8%の増で，実装コストは提
案手法より高い．論理合成時間は 7～9分で大差ないが，
Specializedでは個別に論理合成が必要であるのに対し，
他の設計は一度合成するだけでよいことに注意すべきで

ある．

6 おわりに

本研究では，命令コードの割り当てを変更することに

より，命令セットアーキテクチャを保存しつつプロセッ

サの多様化を実現する手法について提案した．その結果，

先行研究で実現されていなかった (真の意味の)命令セッ
トランダム化を実現し，その自由度は先行研究の手法よ

り大きいことが示された．さらに，FPGA上で実際に設
計評価した結果，RAMによる実装では，特殊化による
論理規模の増加は 3.5%にとどまり，性能低下も 11.6%に
留まることが示された．

以上の評価結果より，命令セットの冗長性を利用した

プロセッサの多様化は，FPGAを用いた組込みシステム
適したソフトウェア保護手法として極めて有望であるこ

とがわかった．
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